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基于双向拍卖的 DTN 拥塞感知激励策略
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摘 要：为激励 DTN 自私节点在自身缓存有限时 ，有效地转发其他节点的消息 ，提出一种基于双向拍卖的

拥塞感知激励策略。 该策略中节点根据当前空闲缓存大小和消息接收速率确定自身拥塞程度，结合消息的

传递概率和拥塞度并基于双向拍卖模型进行消息的买卖，从而实现节点间的合作。 在真实数据集上进行仿

真验证，结果表明由于进行了拥塞感知，该策略能够进一步激励自私节点进行合作转发，提高消息传递成功率，减

小消息传递时延。
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Abstract： To stimulate the DTN selfish nodes to cooperatively forward messages when the buffer was limited， a

congestion-aware incentive scheme based on double auction for DTN was proposed. In the scheme， nodes determined

the self congestion degree according to the current free buffer and message receiving rate. Combining the message

delivery probability and congestion degree， nodes traded the message based on double auction model， thereby

achieved the cooperation between nodes. Extensive simulations were carried out on real-world traces to evaluate the

proposed scheme. The experimental results show that， due to the congestion aware， the incentive scheme can further

stimulate selfish nodes to cooperatively forward messages， improve the message delivery ratio and reduce the

message delivery delay.
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1 引言

DTN（delay tolerant network，时延容忍网络 ）是具有长

时延、链路频繁中断 、节点存储和计算能力低等特点的网

络 ［1］，在环境监测、军事战略、深空探测、水下探测、灾难救

援等领域具有广泛的应用前景。
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路由是 DTN 网络层的主要功能， 是 DTN 节点间通信

以及提高网络连接性的基础。 由于 DTN 处于间歇连接、频

繁割裂的状态，且节点能量、存储空间有限，因此中断时需

要由中间节点采用 “存储—携带—转发 ”方式临时存储消

息，在与目的节点相遇时将消息发送给目的节点。

为提高消息传递效率， 目前已提出多种路由协议，如

单副本路由协议 ［2，3］和多副本路由协议 ［4，5］。 单副本路由中只

存在一份消息，节点将消息转发给下一跳节点后立即删除

缓存中的消息，下一跳节点存储并携带消息 ，当遇到效率

更高的下一跳节点时转发消息，直到将消息发送给目的节

点。 多副本路由中每个消息同时存在多个副本，在资源充

足时可以增大消息传递成功率并减小时延，但会消耗更多

的资源。

上述路由协议假设节点间是非自私、 完全合作的，而

没有考虑节点的自私性。 相关研究表明，当网络中存在大

量自私节点时， 这些节点会拒绝转发其他节点的消息，使

得路由性能严重下降 ［6，7］。 因此，针对 DTN 节点的自私性，

设计一种能够促使节点进行合作转发，提高路由效率的激

励策略具有重要意义。

目前已有一些相关激励策略被提出，但这些激励策略

只是专注于如何促使节点进行合作转发，而没有综合考虑

节点的传递概率和节点的自身拥塞情况。 在拥塞时由于缓

存资源有限，会导致大量数据分组被丢弃 ，影响效率 。 因

此，为促使 DTN 节点进行合作转发，本文提出一种基于双

向拍卖 ［8］的拥塞感知激励策略 （congestion-aware incentive

scheme based on double auction，CAISDA）。 CAISDA 促使双

方节点为了获取更多的货币 ，基于双向拍卖进行消息的

买卖 ，根据消息传递概率和自身拥塞程度进行消息的定

价 ，将消息传递给消息期望值更大的节点 ，实现节点间

的合作 。

2 相关工作

针对 DTN 节点的自私性， 如何设计有效的激励感知

机制来促使节点进行合作，已经成为该领域的研究热点 ［9］，

目前已有一些学者进行了深入的研究。

参考文献 ［10］分析了节点的自私性后 ，提出一种采用

TFT（tit-for-tat）方式的 DTN 激励感知路由。 TFT 中每个节

点统计邻居节点为其转发的消息数量，然后为邻居节点转

发相同数量的消息，从而实现合作。 由于 DTN 的链路经常

中断，当消息的目的节点收到消息后 ，会发送一个确认消

息，消息源节点收到消息后统计邻居节点为其转发的消息数

量。 参考文献 ［11］针对 DTN 的自私节点，设计了 Give2Get

协议。 该协议中转发节点需向源节点提供转发证明，如果

将消息丢弃不能提供证明 ，源节点将通知授权中心 ，授权

中心接收到通知后，会将自私节点排出系统。 Give2Get 协

议没有考虑节点自身拥塞情况，当节点由于拥塞而导致消

息丢弃时，其他节点会拒绝转发其消息 ，严重影响路由性

能。 参考文献 ［12］针对 DTN 的自私节点，提出一种基于虚

拟货币的安全多层激励路由 SMART。 SMART 使用层次货

币作为节点转发消息的支付和奖励形式，并且为保证消息

安全性 ， 转发节点通过线性对加密技术对所在层进行签

名。参考文献［13］提出 MobiCent 策略来激励 DTN 自私节点

合作转发，该策略结合虚拟货币和加密技术来解决 “边插

入”和“边隐藏”攻击，并针对目标为最小支付和最小消息

传递时延 ， 根据博弈论的算法机制设计理论提供了两种

不同的支付策略来激励自私节点进行合作。 参考文献［14］

提出一种基于博弈论的激励策略 Multicent， 激励节点为实

现最小的传递时延、 最大的传递成功率等目标而合作转

发消息。

参考文献 ［15］设计了一种自私性 DTN 中网络服务商

和移动节点间可以达到共赢的互惠激励机制，与无激励机

制相比，该激励机制能够提高网络分发性能。 针对 DTN 的

节点自私性，参考文献 ［16］提出一种基于交换思想的数据

分发机制。 该机制中由一些特殊的源节点产生消息，每个

节点将从源节点下载的自己感兴趣的消息作为主消息，不

感兴趣的消息作为附属消息。 当两个节点相遇存在互补消

息时，即自己的附属消息是对方的主消息 ，则可以通过交

换的方式获得自己的主消息， 从而提高消息传递成功率，

减小发送时延 。 为促进自私节点进行合作转发 ，参考文

献 ［17］ 提出 MuRIS 激励策略来促使自私节点进行数据分

发， 同时 MuRIS 激励策略还能够阻止节点的 “边插入”攻

击。 参考文献［15～17］研究的是一对多的数据分发机制，不

同于本文研究的一对一单播路由模式。

3 系统模型

CAISDA 系统模型如图 1 所示 ， 系统包括 3 个部分 ：

CCC （credit clearance center，货币清算中心 ）、固定网络 、

DTN 节点。

CCC 作为授权中心，负责为每个移动节点颁发公、私密

钥证书，并且根据票据信息完成 DTN 节点的货币清算工作。
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固定网络包括有线的 Internet 和 AP（access point，接入

点），负责连接 CCC 和 DTN 节点。 当消息的目的节点和 AP

节点相遇时 ， 将票据信息通过固定网络发送给 CCC，由

CCC 完成 DTN 节点货币清算工作。

N1～N7 为携带具有蓝牙、Wi-Fi 等高速、 短距离无线通

信功能设备的 DTN 节点，节点间会相互发送各种消息。 当

一个消息被成功传递到目的节点时，目的节点需要为最后

一个转发节点支付固定的货币值。 由于节点需要为收到的

消息支付货币，所以每个节点资源充足时需要为其他节点

转发消息以获得一定的货币。

4 基于拍卖的激励策略

4.1 激励策略概述

当两个节点相遇时 ，对于一个消息来说 ，如果其中一

个节点能够获得的消息期望货币值小于另一个节点，则此

节点可以将消息卖给期望值高的节点，这样卖方节点可以

节省缓存等资源， 而买方节点也可以获得一定的货币值，

因此通过双向拍卖过程实现了双方的互利。

假设节点 Ni 和 Nj 相遇， 其进行消息双向拍卖过程如

图 2 所示，包括如下步骤。

（1）双方节点交换消息列表 Li、Lj。

（2）对于节点 Ni 的消息列表 Li 中的消息 mi，节点 Ni

和 Nj 根据自身消息传递概率计算消息期望值。

（3）如果节点 Ni 的期望值小于节点 Nj，则根据自身拥

塞程度和消息期望值，按照第 4.2 节的双向拍卖模型进行

买卖。 Nj 中消息交易过程同理。

（4）如果交易成功，则将消息 mi 加入节点 Ni的消息发送

集合 SendSi；否则，选择下一个消息进行交易。 Nj 中消息同理。

（5）节点将消息发送集合的消息依次发送给对方节点，

当消息被成功发送给对方节点后，买方节点生成图 2 所示

的交易票据并签名，交给卖方节点，当卖方节点和 CCC 相

遇时，将交易票据交给 CCC 并获得相应的货币。

图 3 的交易票据中： messageID 表示交易消息的标识；

seller 表示消息卖方节点 ；buyer 表示消息买方节点 ；price

表示消息交易价格；sigbuyer 表示 buyer 对消息摘要信息的签

图 1 CAISDA 系统模型

图 2 CAISDA 激励策略流程

图 3 交易票据
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名，以保证消息的完整性和机密性。

4.2 节点拍卖模型

4.2.1 消息期望值计算

进行消息交易时，节点需根据当前时刻的消息传递概

率计算消息的期望值，只有卖方节点的消息期望值小于买

方节点的消息期望值才能完成交易。消息的期望值计算过

程如下。

同参考文献［18］和参考文献［19］一样，假设 DTN 节点之

间接触时间服从参数为 λik 的指数分布，λik 为两节点 Ni 和

Nk 的接触率，如式（1）所示。

（1）

其中，tik1 ，tik2，… tikn，为节点 Ni 和 Nk 的 n 个接触时间样本。

节点 Ni 和 Nk 在 tik 时间间隔内相遇的概率密度函数为：

（2）

如果节点 Ni 中消息 m 的目的节点为 Nk， 且剩余生存

时间为 tremain，则节点 Ni 对消息 m 的传递概率，即和目的节

点相遇的概率 Pik（tremain）为：

（3）

其中，剩余时间 tremain 的值如式（4）所示，ttl 为消息的生

存期，tcreate 为消息生成时刻，tcurrent 为当前时刻。

tremain=ttl+tcreate-tcurrent （4）

则节点 Ni 传递消息 m 所能够获得的消息期望值为：

Value=Credit×Pik （5）

其中，Credit 为消息 m 被成功传递时， 目的节点需要支

付的货币值 Pik，如式 （3）所示为节点 Ni 对消息 m 的传递

概率。可以看出，节点的消息传递概率越大，其消息期望值

就越大。

4.2.2 节点间消息拍卖

双方节点计算出消息的期望值后，如果卖方节点的消

息期望值 Vseller 小于买方节点的消息期望值 Vbuyer，则节点同

时出价进行消息的买卖。本文采用“约束型零信息”博弈模

型 ［20］报价策略进行消息的双向拍卖。 “约束型零信息”模型

中，双方节点在报价区间上随机报价 ，如果卖方节点出价

小于买方的出价则成交，具体过程如下。

（1）买方节点在报价区间 ［Vseller， Vbuyer］上随机出价，即按

照式（6）进行出价。

Pricebuyer=Vseller+k（Vbuyer-Vseller），0≤k≤1 （6）

其中，k 为 0～1 之间的随机数。

（2）卖方节点和买方节点同时出价。 与买方节点不同，

卖方节点在计算报价区间时需要考虑自身缓存拥塞情

况 。 因为对于一个消息，如果买卖双方没有成功交易 ，在

消息的剩余时间内 ，空闲缓存很小 ，而消息接收速率很

大 ， 会导致卖方节点缓存拥塞而不能接收新的消息 ，减

少其获得的货币值 ，所以卖方节点应该在当前时刻根据

自身拥塞程度降低其报价区间的上限值 ，以增大成交概

率 。 过程如下 。

将时间按时间段 ∆T 分为多个周期， 第 i 个周期的消

息接收速率 Ri 通过式（7）进行计算。

Ri=（BufferFreei-1-BufferFreei）／∆T （7）

其中 ，BufferFreei-1 和 BufferFreei 分别为节点第 i-1 个

周期和第 i 个周期结束时刻的空闲缓存大小。

假设当前交易时刻在第 i 个周期 ，则通过式 （8）的

EWMA （exponentially weighted moving average，指数加权移

动平均法）来预测第 i+1 个周期的消息接收速率值Ri+1
predict。

Ri+1
predict=α×Ri+（1-α）×Ri

predict， 0≤α≤1 （8）

其中 ，α 为比例因子 ， Ri
predict为第 i 个周期的预测接收

速率 。

当节点空闲缓存 BufferFreei 小于一定门限值 Threshold

时 ，需要根据消息接收速率按照式（9）和式（10）调整其出

价上限。

β=1-（BufferFreei-Ri+1×t）／Threshold， 0≤β≤1 （9）

其中，t=min（tramain， T）。 β 为调整因子，节点接收速率越

大，空闲缓存越小，则 β 值越大。 卖方节点根据式（10）在区

间［0， Vbuyer-Vseller］上设置调整值 Vadjust 的大小。

Vadjust=β（Vbuyer-Vseller） （10）

根据 Vadjust，卖方节点的出价区间调整为［Vseller， Vbuyer- Vadjust］，

按照式（11）进行出价，k 为 0～1 之间的随机数。

Priceseller=Vseller+k（Vbuyer-Vadjust-Vseller） （11）

（3）如果 Priceseller＜Pricebuyer，则最终交易价格为 Pricefinal=

（Priceseller+Pricebuyer）／2，卖方收益为 Pricefinal-Priceseller，买方收益

为 Pricebuyer-Pricefinal。

（4）如果 Priceseller＞Pricebuyer，则买卖失败。

5 实验结果和分析

5.1 参数设置

本文采用 ONE［21］模拟器在真实数据集 Infocom 05［22］上

对路由性能进行仿真验证。 Infocom 05 数据集收集了 41个
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设备的信息，时间跨度为 274 883 s。 默认情况下，数据传

输速度为 250 kB／s，消息大小为 1 MB，节点缓存大小为

60 MB，消息产生间隔为 10～20 s，目的地址随机产生，TTL

为 12 h。 式 （7）中 ∆T=5 000 s，式 （8）中 α=0.5，式 （9）中

Threshold=5 MB。 预热期为 30 000 s，为防止尾部效应，最

后 30 000 s 仿真结果不统计。

5.2 性能比较

将 CAISDA 和直接发送路由策略 Direct、 完全合作

转发路由策略 Full、TFT 策略 ［ 10］和 Give2Get 策略 ［ 11］进行

性能对比 。 Direct 策略中每个节点只存储自身消息 ，不

为其他节点转发消息，当遇到目的节点时将消息直接发送

给目的节点；Full 策略中每个节点按照消息的传递概率完

全合作转发。

使用传递成功率、平均传递时延和负载率 3 个性能评

价指标来对路由进行性能评价。传递成功率为传递成功的

消息数与发送消息数之比，平均传递时延是指所有传递成

功消息的传递时延的平均值，负载率为消息转发的总次数

与传递成功的消息数的比值。 下面通过改变缓存、TTL、数

据传输速度的值来验证路由性能。

5.2.1 缓存对性能的影响

缓存对传递成功率的影响如图 4 所示， 可以看出 5种

策略的消息传递成功率都随着缓存的增大而增大 ，因为

缓存越大 ，节点可以携带更多的消息 ，所以传递成功率

增大 。 Direct 策略由于节点只缓存自身消息，不能即时转

发给传递率大的节点 ，导致部分时延大的消息由于缓存

有限或 TTL 过期而被丢弃 ，所以传递成功率最低 。 因为

TFT 策略中当节点间消息数非对称时 ， 消息量小的节点

不会转发多余的消息 ，并且通过确认消息不能即时统计

对方节点转发的消息数 ， 所以导致其传递成功率较低 。

Give2Get 策略由于节点不能感知自身拥塞程度 ， 在拥塞

时导致数据分组丢失 ，而被拒绝转发消息 ，所以传递成

功率低于 CAISDA 策略 。 CAISDA 策略中 ，即使两个节点

的消息量非对称时也能即时转发消息 ，并结合消息传递

概率和拥塞程度进行交易转发 ， 所以传递成功率高于

TFT 策略 。 Full 策略中由于节点完全转发其他节点消息，

所以传递成功率最大 。

缓存大小对时延的影响如图 5 所示，可以看出所有路

由策略的消息传递时延都随着缓存的增大而增大。 因为当

缓存增大时，节点可以多存储并成功传递部分时延大的消

息，所以消息平均传递时延会增大。Direct 策略由于每个节

点只缓存自身消息，不能即时将自身消息转发给传递时延

更小的其他节点，所以平均传递时延最大。 Full 策略中由

于节点完全合作转发 ，消息能够被即时转发 ，所以平均传

递时延最小 。 CAISDA 的平均传递时延小于 TFT 策略和

Give2Get 策略，大于 Full 策略。

缓存大小对负载率的影响如图 6 所示，由于 Direct 策

略中节点只缓存自身消息，不经过其他节点转发 ，所以负

载率始终为 1。 对于其他 4 种策略，一方面，缓存的增大会

增加消息的转发机会从而增大消息转发次数； 另一方面，

随着缓存的增大，成功转发的消息数也会增大。 当第一方

面起主导作用时负载率会增大，当第二方面起主导作用时

负载率会减小。 Full 策略中由于节点完全转发，所以负载

率最大。CAISDA 策略由于节点间进行消息买卖，能够有效

地转发消息， 所以负载率略大于 TFT 策略和 Give2Get 策

略，远低于 Full 策略。

5.2.2 TTL 对性能的影响

TTL 对传递成功率的影响如图 7 所示，可以看出 5 种图 4 缓存对传递成功率的影响

图 5 缓存对平均传递时延的影响
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图 7 TTL 对传递成功率的影响

图 8 TTL 对平均传递时延的影响
图 6 缓存对负载率的影响

图 9 TTL 对负载率的影响

路由策略的传递成功率都随着 TTL 的增大而增大 ，这是

因为 TTL 增大 ，可以提高消息的存活时间 ，增加传递机

会 ，从而增大传递成功率。 Direct 策略不能即时将自身消

息转发给传递率大的其他节点 ， 所以传递成功率最小 。

CAISDA 策略在节点间消息非对称时能够通过消息买卖

进行消息转发 ， 所以传递成功率高于 TFT 策略 。 由于

CAISDA 策略能够进行拥塞感知 ， 结合消息传递概率和

拥塞程度进行合作转发 ， 所以传递成功率高于 Give2Get

策略 。 由于 Full 策略中节点完全转发其他节点消息 ，所

以传递成功率最大。

TTL 对时延的影响如图 8 所示 ， 可以看出 5 种路由

策略的消息传递时延都随着 TTL 的增大而增大。 因为随

着 TTL 增大 ， 节点可以成功传递更多时延大的消息 ，所

以平均传递时延增大 。 由于 Direct 策略中每个节点只缓

存自身消息 ，不能即时将自身消息转发给传递时延更小

的其他节点 ，所以传递时延最大 。 Full 策略中 ，消息被快

速地传递给时延小的下一节点 ， 所以其传递时延最小 。

CAISDA 策略平均传递时延小于 Direct 策略 、TFT 策略和

Give2Get 策略。

TTL 对负载率的影响如图 9 所示， 由于 Direct 策略每

个节点只缓存自身消息 ，不需要经过其他节点转发 ，所以

负载率始终为 1。 策略 Full、CAISDA、Give2Get 和 TFT 的负

载率均随着 TTL 的增大而减小 ， 这是因为随着 TTL 的增

大，虽然成功转发消息数和转发次数都在增大，但成功转

发消息数的增大速率大于转发次数的增大速率。 Full 策略

中， 由于节点完全转发其他节点消息， 所以负载率最大。

CAISDA 策略负载率比策略 Direct、TFT 和 Give2Get 的负载

率大，低于 Full 策略的负载率。

5.2.3 数据传输速度对性能的影响

数据传输速度对消息传递成功率的影响如图 10 所

示，可以看出随着数据传输速度的增大，消息传递成功率

不断增大。 因为传输速度越大，节点相遇时能够转发更多

的消息，所以会提高消息传递成功率。 Direct 策略由于依

靠自身转发消息， 所以其消息传递成功率最小。 CAISDA

策略的消息传递成功率高于 TFT 策略和 Give2Get 策略 ，

略低于 Full 策略。

数据传输速度对消息传递时延的影响如图 11 所示 ，
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图 10 数据传输速度对传递成功率的影响

图 11 数据传输速度对平均传递时延的影响

图 12 数据传输速度对负载率的影响

可以看出随着数据传输速度的增大，消息平均传递时延不

断减小。 因为随着数据传输速度的增大，节点相遇时的数

据传输机会也增大，消息可以被快速地转发给传递时延小

的节点，所以会减小消息传递时延。CAISDA 策略中由于节

点根据消息传递概率和自身拥塞程度进行消息买卖，使得

消息能够被快速转发，所以消息的传递时延小于 TFT 策略

和 Give2Get 策略。 Full 策略由于节点完全合作转发，时延

最小。

数据传输速度对负载率的影响如图 12 所示， 可以看

出 Direct 策略负载率始终为 1， 其他路由策略的负载率随

着数据传输速度的增大而减小。数据传输速度的增大会增

大节点间数据传输机会 ，增大转发次数的同时，消息成功

传递数也增大，但成功传递消息数的增长速率大于消息转

发增长速率，所以导致负载率减小。

6 结束语

为激励 DTN 自私节点合作转发消息， 提出一种基于

双向拍卖的拥塞感知激励策略 CAISDA。 该策略中节点收

到消息时，需要支付转发节点一定货币。 因此，为支付收到

的消息，每个节点需要为其他节点转发消息以获得一定的

货币。 为获取更多的货币，两节点相遇时根据消息的传递

概率和自身拥塞程度计算出价 ，进行消息的买卖 ，在获取

更多货币的同时，也实现了节点间的合作。 实验表明，该激

励感策略能够有效促使节点进行合作转发，提高消息传递

成功率，减小消息传递时延。
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